


Empreintes 
numériques :

« Si vous saviez ! »



Qu’est ce que l’OSInt ?

Un cas détaillé

Quelques illustrations marquantes

Comment se préparer ?

Q&R



Qu’est-ce que l’OSInt (Open Source Intelligence)
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Registres officiels

Bases 
« marketing »

Bases de 
données 
piratées

E-commerce Apps mobiles

Réseaux 
sociaux



Un cas détaillé 

• Un ministre est-il sensibilisé à la question ?
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Registres officiels
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Registres officiels
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Recherche avancée Google : « DORKS »
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Recherche avancée Google : « DORKS »
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Pivoter à partir d’une adresse 
email
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Identifier les services internet 
utilisés
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Suivre à la trace
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Préparer une approche crédible
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Rentrer en contact
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Bonjour, 
c’est l’AFFO …



Fuites de bases de données
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Fuites de bases de données
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Quelques cas marquants

• De la perte d’anonymat à la perte de biens.
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• Banksy

linkedin.com/company/elephantas
tic/
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Encore plus connu que Banksy et 
Christophe Castaner ?
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Divers cas issus de nos missions29

Un Directeur de la communication d’un grand groupe s’en prend à Extension 

Rebellion dans un Tweet

Le fils d’un dirigeant fraichement nommé plaisante publiquement sur Facebook :

« c’est comme à la maison, c’est moi le boss »

Le fils d’un cadre de premier plan poste des photos de soirées arrosées sur Facebook



Comment se préparer ?

• De la prudence à la protection active.
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Prudence

Savoir et sensibiliser

• Identifiez ce que vous exposez (vous et votre premier cercle).

Corriger

• Quasiment impossible ;

• Résister à la collecte abusive de données.

Authentifier

• Dans certains cas remettez en cause la légitimité des sollicitations de vos 

interlocuteurs.

Surveiller

• Être alerté de la divulgation d’informations sensibles.

31



Protection active
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Protection active
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Q & R

34


	Diapo 1
	Diapo 2
	Diapo 3
	Qu’est-ce que l’OSInt (Open Source Intelligence)
	Un cas détaillé
	Diapo 6
	Registres officiels
	Registres officiels
	Diapo 9
	Diapo 10
	Recherche avancée Google : « DORKS »
	Recherche avancée Google : « DORKS »
	Pivoter à partir d’une adresse email
	Identifier les services internet utilisés
	Suivre à la trace
	Préparer une approche crédible
	Rentrer en contact
	Diapo 18
	Diapo 19
	Fuites de bases de données
	Fuites de bases de données
	Quelques cas marquants
	Diapo 23
	Diapo 24
	Diapo 25
	Diapo 26
	Diapo 27
	Diapo 28
	Divers cas issus de nos missions
	Comment se préparer ?
	Prudence
	Protection active
	Protection active
	Q & R

